ORDIX AG

OpenLDAP - Praxiseinsatz im
Netzwerk

Seminarunterlage

Version: 11.06

Copyright ORDIX AG Version 11.06 vom
25. August 2011



ORDIX AG

Dieses Dokument wird durch die ORDIX AG veroffentlicht.
Copyright ORDIX AG. Alle Rechte vorbehalten.

Alle Produkt- und Dienstleistungs-Bezeichnungen sind Warenzeichen oder eingetragene Warenzei-
chen der jeweiligen Firmen und beziehen sich auf Eintragungen in den USA oder USA-Warenzeichen.

Weitere Logos und Produkt- oder Handelsnamen sind eingetragene Warenzeichen oder Warenzei-
chen der jeweiligen Unternehmen.

Kein Teil dieser Dokumentation darf ohne vorherige schriftiche Genehmigung der ORDIX AG weiter-
gegeben oder benutzt werden.

Adressen der ORDIX AG
Die ORDIX AG besitzt folgende Geschaftsstellen

ORDIX AG ORDIX AG

Westernmauer 12-16 Kreuzberger Ring 13
D-33098 Paderborn D-65205 Wiesbaden

Tel.: (+49) 05251/1063-0 Tel.: (+49) 06 11/ 7 78 40 — 00
Fax.: (+49) 01 80/ 1 67 34 90 Fax.: (+49) 01 80 /1 67 34 90
ORDIX AG ORDIX AG

An der alten Ziegelei 5 Wikingerstral3e 18-20
D-48157 Minster D-51107 KéIn

Tel.: (+49) 02 51 /924 35 -00 Tel.: (+49)0221/87061 -0
Fax.: (+49) 0180 /1 67 34 90 Fax.: (+49) 01 80/1 67 34 90
ORDIX AG

Marlene-Dietrich-Str. 5

D-89231 Neu-Ulm

Tel.: (+49) 07 31/ 9 85 88 — 550
Fax.: (+49) 01 80/ 1 67 34 90

Sie konnen die ORDIX AG von der ganzen Welt aus durch folgende Internet Adresse kontaktieren:
http://www.ordix.de

Sie kdnnen uns weiterhin Gber die Email-Adressen training@ordix.de oder info@ordix.de kontaktieren

Version: 11.06 Seite 2
Copyright ORDIX AG OpenLDAP - Praxiseinsatz im Netzwerk



ORDIX AG

Copyright ORDIX AG

Inhaltsverzeichnis
Inhaltsverzeichnis
1 Grundbegriffe und Protokolle LDAP UNd X.500 .....ccccciiiiiiiiiiiieeeieiiiieee e e e e s sssieineee e e e s s snnrnaneeee s 6
1.1 Was ist €in VerzeiChniSAIENSE? ........ooo it a e 7
1.1.1  Motivation VerzeichNiSAIENSTE ..........couiiiiiiiiia et 9
1.1.2  Was kann gespeiChert WerdeN?.........couviciiiiiiiee it e e s seeee e e e e nnnnneeeeae s 10
1.2 GESChICHEE VON LDAP ...ttt ettt et e e st e e s et e e e s nnbeeeeaas 11
1.3 Warum LDAP EINSEIZENT ....ooiiiiiiiee ittt ettt sttt e et e e st e e st e e e s snbeeeaeas 12
1.4  Directory INformation Tre€ (DIT) ...uuieeeiiiiciieiiee e e e e ee e e e s s e e e e e s s e e e e e e e e snrrneeeees 13
1.5 Aufbau von VerzeichniSAIENSIEN .........ooiiiiiiiie e 14
B ST VAV =T Y o] o oL A D A 15
1.7  Verschiedene VerzeichNiSAIENSTE.........ccuuiiiiiiie e 16
1.8 Proprietare LOSUNG ACHVE DIFECLOMY ........uuuiiiiiiae ettt a e e e 18
IS T T 1) I Y = PSP SUURPUPRI 19
1.10 WAS ISt OPENLDAP? ...ttt e e e et e e e e e e e s bbbt e e e e e e e e e sannbeeeeaaans 20
00 R I 7Y o Vo o Y 1= PR SUPRPTPSI 21
1.12 LDAP Server (1eChniSChE DateN)........ccccuvriiiiiee et e e e e e e e re e e e e e e e snreeeeeee s 22
113 PrOtOKOIIE ...ttt e e e e e e e e e nrreee e 23
IO e = PR OTPRPRTPRI 24
1.15 VOrtEIlE VON LDAP ... ..ottt ettt ettt e sttt e e st e e s sab et e e s sabeeeessrbeeeeaa 25
1.16 Nachteile VON OPENLDAP ........oeiiee ettt e e e e e e e e e e snrrereeees 26
0 A o {38 T T ) o S 27
1.18 LDAP VS. DAtENDANKEN. ..ottt e e e e e e eaaeas 28
2 Aufbau und Komponenten eines VerzeichnisdienStes ... 29
2.1 DistiNQUISNEA NAIME......eeiiiiiiiiiee ettt e e e e e e e e e e e e anbaaeeeeeas 30
2.2 DAtentyPen iM LDAP ...ttt et e e et e e e e e aeeaaaas 32
2.3 OPENLDAP SCREIMAL.....uuiiiiiiii ittt e e e e e e et e e e e e e e aanbreeeaaens 33
2.4 LDAP KOMPONENTEN ... ssssessssnsssnsnsnnes 34
P S R N 1 1] o 11 ) (=PRI 35
2.4.2  ODJEKIKIASSEN. ...cciieiiiiiiieie ettt e e e e e e e e e ae e 36
R T @ o] 1= (=SSR 37
2.4.4  Objekte, Attribute UNA REGEIN.......oeiiiii e 38
2.4.5 Vererbung VON AtHDULEN ..o e e e e e e 39
2.5 LDAP Directory Interchange FOIMAaLt............uueiiiiiiiiiiiiiiiiie e 40
3 Installation und Konfiguration VON LDAP ...ttt e e e e 41
3.1 Installation aus dem QUEIICOE...........cooiiiiiii 42
3.2 Installation Mit RPM Paketen.............eeiiiiiiiiiiieiie e 43
3.3 Konfiguration deS LDAP-SEIVEIS ........utiiiaiiiiiiiee ettt e e e e e e e e e eneeees 44
3.4 Die Konfigurationsdatei Slapd.CONf ...........oooiiiiiiiiii e 45
G TR TN = - Tod (=] g To B 1o )0 18 ] =1 o o SR 46
G 2T W 1 1 1= 01 1) 4= {0 o SR 48
3.7 SHAN AES LDAP-SEIVEL ....eeiiiiiiiie ittt ettt e st e e sttt e e s st e e s e bbe e e s snbbeee s enees 49
3.8  Konfiguration der ProtokOIIEIUNG ........eevieeiiiiiiiiieee s e e e e 50
3.9  http://WWW.ODENIAGP.OMG -veeeeiitiieeiiitieeeeeieie et e et et e e st e e s et e e s st e e s enbbeaeesnnbeeeseneee 51
4 LDIF Format UNd BefEhIe ... 52
4.1 LDAP Data Interchange FOrmat (LDIF) .......cooiiiiiiiiiie et 53
4.2  Haufig genutzte LDAP ODJEKIE .......coiiiieieeei et 57
4.2.1 Benutzerverwaltung Mit LDAP ......cooiiiiiiiie et 58
4.2.2  Anlegen der LDAP SEUKLUT .......coiii ittt e e sibeae e e e e e e aaees 59
4.2.3  Anlegen von LDAP ODJEKLEN .....coiiiiiiiiiiieii ettt 61
4.3 Kommandos zur LDIF VErwaltuUNg ...........cooiiiiiiiiiiiiiee ittt 63
4.4 LDAP FUNKHONSMOGEIL ......cooiiiiiieiiiiiee et e 64
4.5 Kommunikations- und FUNKGoNSMOdEll...........c.coooiiiiiiiiiii e 65
4.5.1 Angabe der SUChEDENE .........uiiiiiie e 66
4.5.2  Verknlpfen von SUChTIEIN ........cooooiiiic e 68
Version: 11.06 Seite 3

OpenLDAP - Praxiseinsatz im Netzwerk



Inhaltsverzeichnis ORDix AG

4.5.3  Verwendung vONn SUCKTIEIN ......coiiiiii e 69

4.5.4 LDAP ClientkONfiQUration ..........ccoiooiiiiiiiiiiieae et e e e 70

455 LDIF Befehle: Idapadd ..........c.oeeeeiieiiiiiiiieice e 71

4.5.6 LDIF Befehle: Idapdelete ... 72

4.5.7 LDIF Befehle: Idapmodify.........ccevieoiiiiiiiiier e 73

4.5.8 LDIF Befehle: Idap™.....cccooi ittt ee e e e e e 75

4.6  Grafische VerwaltUNgSTOOIS .......uiiiiiiiiiiiiiee e e e e e s sree e e e e e e s e e e e e e e anns 76
4.6.1 LDAP Browser - Der KIaSSIKEN .........uuiiiiiiiiiiiiiiie ettt 77

T N ) o] (o] =] S PP UP T UPUPPPPPRT 78

4.6.3 phpldapadmin - Das Webbasierte. ... 79

4.6.4 Ldapadmin - Das WiNdOWSDASIEIE ..........ccuieiiiiiiiiiiiiiaeeiiiieee et 80

4.6.5 Apache DireCtory STUIO .........ueeeiiiiiiiiiiiieie et e e e e 81

I T (o F= T 1Y PP UPUPPPPPRTN 82

5 LDAP erweitern mMit OVEIIAYS ......oouiiiiiiieee ettt e e e e e e e e eeeeaaeas 83
LN N @ o 1= o | I Y A o @ YT = £ SR 84
5.2 OVErlays iM UDEIDICK ........coveeeiveieeeeeiteieeeeeetesetestesteestestesreestesteeseseresseesesstessessesstesneesresnes 86
5.3  Overlays am Beispi€l ,aCCeSSIO0".......uiiiiieiiiiiiiiee e 87
5.4  Overlays am Beispiel ,auditlog” ...........coeeeeiiiiiiiiiiie e 88
5.5 Overlays am Beispi€l ,ValSOrt" ............ooorieiiiiiiiiiiieee e 89
6 Authentifizierung und ClientanbiNnAUNQG ......eeeerieoiii e 90
6.1  AUthentifierUNgGSAIENST ......cooi i e e 91
6.1.1 Authentifizierung am LDAP-SEIVEN ........ccccuuiiiiiee it 97

6.1.2  Architektur der BenutzerauthentifiZierung........cccccoooouiiieiiiiiiiiiiiie e 98

6.2 PAM KONFIQUIIBIEN ...ttt ettt e e e e et e e e e e e e e sanbnaeeaeens 99
6.2.1  PAM MOGUI-TYPEN ...ttt e e e e e e e e e e naeee s 100

L = AN I o g1 o] | = Vo 101

6.2.3  PAM MOAUI-PTAG ....coiiiiiiiiiiiiii et 102

6.3 Authentifizierung Gber LDAP Mit pam_1d@ap......ccoeeeiiiiiiiiiirie e e e 103
6.3.1 Aufbau /etc/nSSWItCh.CONT .......ooiiiiiiii e 104

6.4 Benutzerverwaltung mMit NSS_[dap .......ccceiiiiiiiiiiiiee e 105
6.5 Automatisches Erstellen des HOMeVerzeichniSSeS ..........oovvvveiiiiie i 106
6.6  Autorisierung mit Hilfe vON NetgroupPs .......c.uuiiiiiiiiiiieee e 107
6.7  Autorisierung mit Hilfe von Netgroups — LDIF ... 108
6.8  Autorisierung mit Hilfe von Netgroups — Clientkonfiguration .............cccoccovieeiiiiininiinnen. 109
6.9 Nameservice Cache DaBMON ..........ooiiiiiiiiiiiii e 110
6.10 Pufferung von INformationen: NSCA..........oouuiiiiiiiiii e 111
G R 1= 1Y o1 =Y = SRR 112
7 RY=] 0] 11 <= Lo o [P TR TT ORI 113
7.1 Grinde fUr die REPHKALION .......ooiiiiiiiiiiiie et 114
7.2  ReplikationsSMOGICHKEItEN ..o a e e e 115
7.3 SYNCIEPl @b VEISION 2.3 ..oeoiiee ittt et e e e e s s e e e e e e e e e snn e ae e e e e e e e e nnnnnees 116
7.4 Konfiguration des ProVIiEr ........cvuviiiiieeii ettt e e e raee e e e e e e nnnneees 118
7.5  Konfiguration desS CONSUMET .........uuiiiiiiiiiiiiieiie ettt e e e e e e e e e e e e sanneees 119
7.6  Der beschreibbare ,,CONSUMEI .........oii ittt e e e e e e e e e aeneees 120
7.7 N-WaY MUIIEMESTEL ...ttt e e e e e s et ee e e e e e e e aneeees 121
7.8 MUI-MASEEE ,MASTEIL ...ttt e et e e e e e e et e e e e e e e e e e anneeees 123
7.9 MUI-MASEEE MASTEI2" ... ittt e e e e e e s et e e e e e e e e e nneeees 124
8 SCREMAVEIWAITUNG ..eeiieee i e e e e e e e e e e e e e e e e e e e s s snnsraneeeaeeeannnnnnees 125
8.1 Das Schema von OPENLDARP ...t a e e e e e e e nnnrees 126
8.2 WaAS ISE EINE OID? ..eeiiiiiiiiee ettt ettt e e st e e e et e e s b e e e nneee 127
8.3  Wichtige SChEMATALEIEN .....ceeeee i s e e e e s e e e e e e e e ennneees 128
8.4  Typen vVON ODJEKLKIASSEN ....cceieiiiiiiiiiiie et e e e a e e e e e ennnnees 129
8.5 Aufbau der SchemadefinIitioNEN...........occuiiiiiiiiiii e 130
8.6 SChEMAEIWEITEIUNG ... ... ittt e e e e st ae e e e e e e e e nneeees 131
8.7  Definition VON AUIDULEN ......coiiii e 132

Version: 11.06 Seite 4

Copyright ORDIX AG OpenLDAP - Praxiseinsatz im Netzwerk



Inhaltsverzeichnis ORDix AG

8.8  Definition VON ODJEKLEN .......coiii e 133

8.9  Schema AttHDUL-SYNTAXE .....coiiiiiiiiieiie et e e e e 134
8.10 Schema MatChiNg RUIES ......ccciii i e e e e e 135
8.10.1 Beispiel flir eigeNes SChEMA ........cccvviiiiiiic e 136

8.11 Schema HardwareinVentariSIEIUNG..........ueeeiiiiiee ettt nebee e 137
8.11.1 Hardwareinventarisierung — LDIF ........ccccoiiiiiiiiii e 139

8.11.2 Hardwareinventarisierung — SKIPt.......ccuviiiiiiiieiiiiee e 140

9 Verwaltung der LDAP Dat@nbank ........oooouiiiiiiiioiiieii ettt e e e 141
9.1  Griunde fUr 1ange ANtWOITZEITEN .........eiiiiii it e e e 142

9.2 BDB - Berkeley Datenbank ..........cuuuiiiiiiiiiiiee e 143

9.3 BDB DatenbanKdAtBIEN ........ccooiiiiiiiiiiiiie et 144

9.4  Datenbank VerwaltUnNgStoolS ............ueeiiiiiiiiiiiiiieee e 145

9.5  Datenbank STatiStKEN .........coiii i 146

0.6  BDB-DateNDaNKEN ......coviiieiiiiiie ittt aneee 147

9.7 Dump und ReStOre (OffliNE)......ccciiueiieiiie e 148

LSS I [ 0 To [ PRSP 149

9.9 DI INAEXAITEKLIVE .....oiiiiiiei e sttt e e e 150

LS O T I 0T £ SRR PR 151
9.10.1 BenutzerspezifiSChe LIMILS .......cciiiicciiiiiiie et e e seer e e e 152

10  Sicherheit Und VersChIUSSEIUNG ...uuvuiiiiei e e e e e e e e e s 153
10.1  Zugriffskontrolle Deim LDAP-SEIVET ...........uiiiiiiiiiiieieee ettt eee s 154
10.2  ZUGIFISSCRULZ. ...t e e e e e e e eaeeaa s 155
10.3 MOgliche ZUugriffSrE@CRTE. ... 156
10.4 BeISPIEI @INEI ACL ..ttt e et e e e e e e s bbb e e e e e e e e e annbeaeeaaens 157
10.5 Benutzer mit ReplikatioNSreChteN ............uueiiiiie e 158
10.6 SSL VersChlIUSSEIUNG ....cciiiiiiiiiiiiii et e e s e e e e st e e e e e e s snnarreeeees 159
10.7 SSL Verschlusselung in slapd.CoNnf ...........ouiiiiiiiiiiee e 161
10.8 Nutzung der LDAP Befehle MIt TLS ..o e e 162
10.9 Authentifizierung Mt TLS......ccciiiiirie e e e e e s e e e e e e s snanaeeeee s 163
10.10 Alleinige NULZUNG VON TLS .....uiiiiiiiie i iciieie e e s st re e e e e e s st e e e e e e s st e e e e e e e s snnanneeeeees 164
10.11 Replikation mit SSL VersChlUSSEIUNG ..........covviiiiiiiiiiieie e 165
10.12 Authentifizierung mit SSL VerschllUSSEIUNG .....ccooiiiiiiiiiiiiie e 166

11 Anbindung VON ANWENAUNGEN ...ttt e s s e e e e s e s e e e e e e st n e e e e e e s snnrnaneeees 167
D11 UBEISICNL ...ttt ettt ettt aeeteeteete st e te s essesseseeteetesteeeeneens 168
11.2  AnDbINAUNG VON SAMD@.......co it e e e e e e as 169
11.3 AnbINdUNG VON APACRE ... 172
11.4 Anbindung deS AULOMOUNTET ......eviiieeiiiiiiieieee e e e s e st re e e e e e s s e e e e e e s s e e e e e e e e snnnanreeeees 174
ST A o1 o 19 o [0 1Yo V0] o 1= U T [ T 176

12 AAMINIStration ZUr LAUTZEIT.. ... 179
12,1 ONlNEKONTIGUIALION ... ..eiiiiiiiie ettt e e st e e bbe e e e snnneeas 180
12.2  KONfIQUrAtIONSIAYOUL ......cciiiiiiiiiiiiiie ettt e e e s e e snnee s 181
12.3  Konfiguration VON CNZ=CONTIQ .ooeiiviiiiiiiiiie et 182
12.4 Onlineadministration VON CN=CONFIQG.........uuiiiiiiiiiie e 183

Version: 11.06 Seite 5

Copyright ORDIX AG OpenLDAP - Praxiseinsatz im Netzwerk



